KULLANILAN BIiLGISAYAR AGI VE SIFRELEME SISTEMININ OLASI

RiISKLERI VE GUVENLIGI

Halk Yatinm musterileri tarafindan kullanilan uygulamalarin timu, Halk Yatirim sistemlerine
erisirken 2048 bit SSL sifreleme yodntemi ile sifrelenmis glvenli baglanti kanallarini
kullanmaktadir. SSL Sertifikalarinin guncelligi takip edilmekte, sureleri sona ermeden
yenilenmektedir. Halk Yatirim sistemlerinin bulundugu ag ortami guincel firewall ve antiviris
yazilimlari ile korunmaktadir. Her yil diizenli olarak sizma (penetrasyon) testleri yapiimakta,
herhangi bir givenlik acigi ile karsilasiimasi durumunda agik derhal gideriimektedir. Sisteme
destek amaclh dis kurum erisimleri kontrolli bir sekilde sadlanmaktadir. Sisteme kurum
icinden erisimlerde de ylksek glvenlik saglayacak kullanici yetkilendirme ve kodu/sifre
prosedurleri uygulanmaktadir.

Musterilerin sistemdeki kullanici sifreleri gizli tutulmaktadir, uygulama o6nyuzinde Halk
Yatirim personeli tarafindan gorintilenememektedir. Kullaniciya verilen ilk sifrenin sisteme
ilk giriste glncellenmesi zorunludur. Sonrasinda kullanicinin sifresini, belli periyotlarla
glncellemesi gerekmekte, olusturulan sifrenin belli kosullari saglamasi gerekmektedir. Bir
kullanicinin yapabilecedi yanhs giris sayisi sistem tarafindan sinirlandiriimaktadir.

Yatirimcilar, kendi kullandiklari cihazlarin givenligini saglamakla yukimladdr. Bu amacla
guncel antivirs programlari ile cihazlarini periyodik olarak kontrol etmeleri ve bir ag
kullanarak erisiyorlarsa firewall uygulamalarinin kullaniimasi gerekmektedir. Kamuya agik
cafe, havaalani gibi yerlerde saglanan internet erigimini kullanarak finansal islem
yapiimamalidir. Bu tur ortamlarda; kullanici kodu sifre, hesap no, gibi 6zel bilgilerin kotu
niyetli yazilimlar kullanan kigilerce ele gegirilme riski bulunmaktadir.

Halk Yatirrm musterilerinin kigisel bilgilerini e-mail ortaminda talep etmemektedir. Bu tir
icerigi olan phishing amacli e-maillere itibar edilmemelidir.




